POLITIQUE DE PROTECTION DES DONNEES

Derniére mise a jour : 15/01/2023

Lorsque vous utilisez nos Services sur le Site de la TTFL, nous (TrashTalk) sommes amenés a collecter et a utiliser
certaines de vos données a caractére personnel.

Qu’est-ce qu’une donnée a caractére personnel (ci-aprés “donnée personnelle” ou "donnée”) ?
Une donnée personnelle est une information permettant de vous identifier directement (par exemple votre
nom ou votre adresse email) ou indirectement (par exemple votre pseudo ou votre adresse IP).

TrashTalk et ses partenaires utilisent également des cookies lors de votre navigation sur le Site.

Nous mettons en ceuvre des mesures techniques et organisationnelles appropriées pour que vos données
personnelles soient traitées conformément a la réglementation en vigueur (en particulier le Reglement
européen n°2016-679 relatif a la protection des données a caractére personnel (le « RGPD ») et la loi francaise
n°78-17 modifiée dite « Informatique et Libertés » (la « LIL »)).

La présente politique de protection des données (la « Politique ») a pour but de vous informer de maniere claire
et transparente sur :

« La maniére dont nous gérons vos données personnelles (Section I) ; et
«  L'affichage des publicités et I'utilisation des cookies sur le Site (Section ).

Sauf indication contraire, les termes commencant par une majuscule dans cette Politique ont la méme
signification que dans nos <CGU>.

Nous pouvons modifier notre Politique si nous le jugeons nécessaire ou pour nous conformer a des
modifications |égislatives ou réglementaires. Nous vous invitons a consulter régulierement cette page pour

consulter les dernieres modifications de notre Politique.

Pour toute question concernant le traitement de vos données personnelles ou |'exercice de vos droits, vous
pouvez nous contacter a |'adresse suivante : rgpd@trashtalk.co.

1. LE TRAITEMENT DE VOS DONNEES PERSONNELLES VIA LE SITE
1. QUI EST LE RESPONSABLE DU TRAITEMENT DE VOS DONNEES ?

TrashTalk détermine les finalités et les moyens des traitements mis en ceuvre sur le Site de la TTFL, ce qui
signifie que nous sommes le responsable du traitement de vos données personnelles.

TrashTalk est une SAS immatriculée au RCS de Paris sous le n° 811 634 864 et dont le siege social est situé 15,
rue du Ruisseau, 75018 Paris.

TrashTalk est donc votre interlocuteur pour toute question relative a la gestion de vos données personnelles ou
a l'exercice de vos droits. Vous pouvez nous contacter par email (rgpd@trashtalk.co) ou par voie postale en
envoyant un courrier a |'adresse mentionnée ci-dessus.

2. POURQUOI ET COMMENT COLLECTONS-NOUS VOS DONNEES ?
Nous pouvons collecter vos données personnelles :

«  Soit directement auprés de vous lorsque vous renseignez ces données sur notre Site (c’est le cas, par
exemple, lorsque vous fournissez votre adresse email pour créer un compte personnel) ;
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«  Soit automatiquement lorsque vous naviguez sur notre Site en tant que Participant ou en tant que
simple Visiteur et/ou lorsque vous procédez a des actions de jeu en ligne sur le Site.

Nous traitons vos données personnelles pour atteindre des objectifs déterminés par TrashTalk (c’est ce que I'on
appelle la “finalité du traitement”).

Nous réalisons ces opérations conformément a |'un des quatre fondements juridiques suivants (c’est ce que I'on
appelle également la “base légale” du traitement, c’est a dire ce qui autorise légalement sa mise en ceuvre) :

. votre consentement ; ou

«  I'exécution du contrat qui vous lie a nous lorsque vous créez un compte Participant ; ou
«  l'intérét légitime de TrashTalk ou dun tiers ; ou encore

» lerespect par TrashTalk d’une obligation légale.

Important : Si vous étes dgé de moins de 15 ans, vous ne pouvez consentir au traitement de vos données
personnelles par TrashTalk qu’avec le consentement d'un titulaire de I'autorité parentale. Si vous étes le titulaire
de l'autorité parentale d'un mineur ayant créé un compte Participant sur le Site de la TTFL, vous disposez d’une
voie de recours et pouvez demander a tout moment la suppression de ce compte en adressant un courrier
électronique a I'adresse : ttfl@trashtalk.co.

Nous conservons vos données personnelles pendant la durée nécessaire au regard des finalités pour lesquelles
elles sont traitées.

Pour plus de transparence, I'ensemble des informations mentionnées ci-dessus sont résumées dans le tableau

ci-dessous en fonction des actions que vous effectuez sur le Site.

Votre Action

Les Données que
nous collectons /

La ou les finalité(s) de
la collecte

La base légale du
traitement

La durée de
conservation de vos

|'Utilisateur sur
le Site

(Vos données
peuvent
notamment
étre récoltées
grace a l'usage
de cookies ou
autres traceurs.
Pour en
apprendre plus
sur ces cookies
veuillez
consulter la
section Il de la
présente
Politique)

d'accepter ou non le
dépot de cookies

dépot de cookies en
fonction du choix
exprimé

obligation légale
par TTFL

utilisons données en base
active
Navigation de Votre choix Autoriser ou non le Respect d'une 6 mois a compter du

choix exprimé en cas
d'acceptation des
cookies par
I'Utilisateur

Données de
connexion (adresse
IP et logs - dont
systeme
d’exploitation et
navigateur)

Affichage des publicités
dans le jeu,
amélioration du Site,
résolution de bugs,
lutte contre la fraude

En fonction de la
finalité des
cookies déposés :

- Intérét légitime
pour les cookies
strictement
nécessaires ;

- Consentement
de |'Utilisateur
pour les autres

cookies

Le temps nécessaire
pour atteindre la
finalité des cookies
(par ex la durée de la
connexion pour les
cookies de session).
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Exécution du Jusqu'a la

Identification des

contrat conclu suppression du

Inscription Données
d'un d'identification dont Participants et
Participant sur la fourniture est administration du jeu. avec la TTFL compte personnel ou
le Site obligatoire (adresse Ces données sont (c'est-a-dire les de l'information
(création d'un email, pseudo et ensuite associées aux | CGU de TrashTalk) concernée par le
compte mot de passe données de connexion Participant
personnel) encrypté) liées a I'utilisation des
Attribution d'un fonctionnalités du jeu et
Player ID nous permettent de
I'administrer. Le Player
ID est un token qui
permet d'identifier le
terminal du Participant
afin d’adresser des
notifications.
Données de Lorsqu’elles sont Exécution du Une saison NBA
contrat conclu (d'octobre a juin)

Utilisation par

connexion (adresse

associées aux données

avec TrashTalk

le Participant
des
fonctionnalités
principales du
Site (actions
sur les decks
dans le jeu)

IP et logs - dont
systeme
d’exploitation et
navigateur - des
actions sur les
decks)

notamment les points,
les scores, les picks des
joueurs, le mercato, la

d'identification, ces
données nous
permettent

d'administrer le jeu,

composition des
équipes, les
classements, les ligues,
Hall of Fame, etc. Ces
données nous
permettent en outre :
d'attribuer des
récompenses
symboliques (TT$) ; de
donner aux Participants
accés a leur historique ;
de contacter les
Participants en cas de
gain ; de les avertir s'ils
oublient de faire leur
choix du jour.

Lorsqu’elles sont
associées aux données
d'identification, ces
données nous
permettent d'établir
des classements
individuels et par
équipe.

Les données relatives
aux classements
(votre pseudo, vos
scores individuels et
en équipes) sont
conservées pour la
durée nécessaire a
|"établissement de
statistiques relatives
aux saisons TTFL
antérieures.

Exécution du
contrat conclu
avec la TTFL




Utilisation par
le Participant
des
fonctionnalités
optionnelles
du Site
(participation
au
championnat
de France,
ajout d'un
compte
Twitter)

Données
d’identification dont
la fourniture est
facultative (région
d’origine, franchise
préférée, avatar et
compte Twitter)

Permettre de participer
au championnat de
France ou de lier le
compte Twitter du

Participant a son
compte personnel sur la
TTFL

Consentement du
Participant

Jusqu'a la
suppression du
compte personnel ou
jusqu’au retrait du
consentement qui
peut prendre la forme
d'une suppression de
I'information
concernée par le
Participant

Echange de
messages avec
un ou plusieurs

Participant(s)
sur le chat de

la TTFL

Données
d'identification des
Participants (adresse

email) et contenu
des communications
(messages
échangés)

Permettre aux
Participants de
communiquer et leurs
donner accés pendant
toute la saison en cours
a I'historique des
conversations
individuelles ou en
équipe. Ces données
sont stockées sur un
serveur externe sécurisé
avec un accés restreint
et ne sont pas utilisées
a des fins publicitaires,
statistiques ou pour
I'amélioration de nos
services

Exécution du
contrat conclu
avec la TTFL

Pour permettre
I'accés du Participant
au contenu et a
I'historique des
messages, leur
conservation est
proposée pendant
une saison de NBA
(d’octobre a juin). Le
contenu des chats est
supprimé a la fin de
chaque saison ou a
tout moment a
I'initiative du
Participant.

Les Données
d'identification sont
conservées jusqu’a la

suppression du
compte ou de
I'information par le
Participant.

QOutre les durées de conservation mentionnées pour les finalités ci-dessus, certaines données (telles que vos
données d'identification obligatoires ou facultative ou vos données techniques de connexion) pourront étre
conservées en base d’archivage intermédiaire afin de répondre a une obligation Iégale ou pour faire valoir les
droits de TrashTalk dans le cadre d'un éventuel litige.

3. AVEC QUI PARTAGEONS-NOUS VOS DONNEES ?

Nous partageons ou sommes susceptibles de partager vos données personnelles avec les personnes physiques
ou morales suivantes :

»  Nos prestataires techniques, notamment :

(@]

La société Derby Digital, SAS immatriculée au RCS de Paris sous le n® 807 760996 et dont le

siége social est situé 15, rue du Ruisseau, 75018 Paris, qui assure la gestion technique du Site
TTFL,

La société InnoCraft - Matomo - (NZBN 6106769) - 7 Waterloo Quay PO625, 6140 Wellington,
New Zealand, pour |'analyse de la performance de notre Site ;



o Lasociété OVH, SAS immatriculée au RCS Lille Métropole sous le n°424 761 419 0004 et dont
le siege social est situé 52 rue Kellermann, 59100 Roubaix, qui assure I'hébergement du
serveur de test ;

«  Lasociété Amazon Web Services, 31 Pl. des Corolles, 92400 Courbevoie, sous-traitant de Derby Digjital
SAS, pour I'hébergement d'une copie de sauvegarde des donnée.Nos partenaires qui utilisent
certaines de vos données pour vous proposer certaines fonctionnalités sur le Site (par exemple le
partage de votre compte Twitter) ou des publicités personnalisées. La liste de ces partenaires est
disponible dans la Section Il de cette Politique.

»  Nos conseils juridiques, avocats et cabinets d’expertise comptable de TrashTalk ;

»  Des investisseurs ou acquéreurs potentiels ainsi que leurs conseils dans le cadre d’opérations telles que
des levées de fonds, des fusions ou des cessions totales ou partielles des sociétés du groupe ou de nos
services.

»  Les autorités administratives ou judiciaires.
4. COMMENT SECURISONS-NOUS VOS DONNEES ?

TrashTalk s’efforce d'assurer un niveau de protection élevé pour vos données. Nous avons notamment mis en
place les mesures suivantes :

»  Tracabilité des logs des actions sur le decks et enregistrement des adresses IP (pour éviter la triche) ;

+  Contréle d'acceés des Participants au Site (par un mot de passe sécurisé, conformément aux exigences
posées dans nos CGU et que nous vous demandons de ne jamais communiquer a des tiers) ;

«  Conservation de votre mot de passe dans une base chiffrée.

Nous avons également mis en place des politiques internes de gestion de vos droits et de conservation des
données nous permettant de répondre a vos demandes.

5. OU HEBERGEONS-NOUS VOS DONNEES ?
Vos données sont conservées en France ou au sein de |'Union Européenne.

Si nous sommes amenés a les transférer vers des pays situés en dehors de I'Espace économique européen, nous
veillons a ce que ce transfert ne soit opéré qu’au bénéfice d'entreprises :

Qui sont établies dans un pays offrant un niveau de protection adéquat selon la Commission
européenne, ou

Avec lesquelles nous avons signé les clauses contractuelles types conformes au modéle adopté par la
Commission européenne, ou

Qui s'engagent a appliquer un code de conduite ou un mécanisme de certification validé par les
autorités européennes compétentes.

6. QUELS SONT VOS DROITS CONCERNANT LES DONNEES COLLECTEES PAR TRASHTALK ?

Vous pouvez exercer vos droits de maniére simple en nous écrivant a rgpd@trashtalk.co ou par courrier a
|'adresse de notre siége social.

Pensez a bien indiquer dans votre email la nature du droit (ex. : droit d'accés / droit a I'effacement etc.) que
vous souhaitez exercer et, le cas échéant, les raisons qui justifient votre demande.

Afin de pouvoir répondre a vos demandes, nous pouvons vous demander des informations supplémentaires
nécessaires pour confirmer votre identité ou celle de la personne exercant vos droits en votre nom.

1. Droit d'accés aux données
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Sur votre demande, TrashTalk vous confirmera que vos données, sont ou non traitées et vous communiquera les
informations figurant sur son registre de traitement concernant ces données. Vous pouvez également obtenir
une copie de vos données sous une forme électronique d'usage courant.

2. Droit de rectification de vos données

Vous pouvez demander la rectification de vos données dans les meilleurs délais lorsque celles-ci sont inexactes
ou nous fournir une déclaration complémentaire lorsqu’elles sont incompleétes.

3. Droit de retirer votre consentement

Vous pouvez a tout moment et sans justification retirer votre consentement aux traitements auxquels vous aviez
précédemment consenti. Le retrait de votre consentement entraine la cessation du traitement pour |'avenir.

4. Droit d’opposition au traitement de vos données

Lorsque le traitement repose sur l'intérét légitime de TrashTalk, vous pouvez vous y opposer a tout moment,
pour des raisons tenant a votre situation particuliére. Il doit s'agir de circonstances nouvelles et spécifiques a
votre situation et non d'un simple refus du traitement de vos données (par exemple, des raisons d’ordre
juridique, économique, éthique, social, sociétal ou familial). TrashTalk ne pourra continuer a traiter vos données
qu’en présence d'un motif légitime impérieux ou si ce traitement est nécessaire pour la constatation, I'exercice
ou la défense de droits en justice.

Lorsque vos données sont traitées a des fins de marketing direct, vous pouvez vous y opposer librement, sans
avoir a nous communiquer de raisons tenant a votre situation particuliére.

Lorsque vos données sont traitées a des fins statistiques (comme c'est le cas pour |'établissement de
classements propres a la TTFL), vous pouvez vous opposer au traitement a tout moment, pour des raisons
tenant a votre situation particuliére, telle que définie ci-dessus.

L'exercice de votre droit d'opposition entrainera la cessation du traitement pour l'avenir mais pas
nécessairement la destruction des données. Pour |'obtenir, vous devrez en outre exercer votre droit a
|'effacement.

5. Droit de limitation du traitement de vos données

Vous pouvez demander a TrashTalk de limiter les traitements réalisés sur vos données. Les données conservées
ne pourront plus étre traitées par TrashTalk sans votre consentement, a moins que le traitement ne soit
nécessaire a la constatation, |'exercice ou la défense de droits en justice, pour la protection d'un tiers ou pour
des motifs importants d'intérét public.

TrashTalk vous informera au préalable si la limitation du traitement de vos données devait prendre fin.
6. Droit d'effacement de vos données / de votre compte personnel (« droit a I'oubli »)
Vous pouvez obtenir dans les meilleurs délais I'effacement de vos données dans les cas suivants :

+  Sivos données ne sont plus nécessaires pour atteindre la finalité justifiant le traitement ;

«  Sivous retirez votre consentement au traitement reposant uniquement sur ce fondement ;

«  Sivous présentez une opposition valable au traitement ;

+  Sivous considérez que vos données ont fait I'objet d'un traitement illicite de la part de TrashTalk ;

»  Sivos données doivent étre effacées pour respecter une obligation légale ;

«  Sivous étiez mineur lors de la collecte de vos données

«  Sivous étes le titulaire de I'autorité parentale d'un enfant mineur et que vous sollicitez la suppression
de son compte personnel.

Sans remettre aucunement en cause |'exercice de vos droits nous attirons I'attention des Participants qui jouent
en équipe sur le fait qu’une décision d'effacement du contenu du chat peut affecter négativement I'expérience



des autres membres de I'équipe. Par respect pour la communauté des joueurs, il est donc suggéré de différer,
dans la mesure du possible, I'effacement des messages jusqu’a la fin de la saison. En tout état de cause, vous
restez maitre de vos décisions et TrashTalk se conformera en toutes circonstances a vos demandes légitimes
d’exercice de droits.

TrashTalk pourra néanmoins s'opposer a |'effacement de vos données si leur conservation est imposée par le
respect d'une obligation légale ou est nécessaire a la constatation, I'exercice ou la défense de droits en justice.

Par ailleurs, TrashTalk peut choisir ; en lieu et place de la suppression de vos données, de procéder a leur
anonymisation compléte et irréversible. De cette maniére, nous serons en droit de conserver ces Données dans
un format ne permettant plus de vous identifier.

8. Droit a la portabilité de vos données

Vous pouvez demander la portabilité de vos données afin de les transférer a un autre responsable de traitement
lorsque le traitement est fondé sur votre consentement ou sur 'exécution de nos CGU et qu'il est effectué a
I'aide de procédés automatisés.

Les données concernées vous seront fournies dans un format structuré, couramment utilisé et lisible par
machine.

9. Droit de définir des directives post-mortem

Vous disposez du droit de nous indiquer la maniére dont vous souhaitez que nous traitions vos données en cas
de déces.

Vous pouvez notamment nous demander de procéder a la destruction de I'ensemble de vos données, d’en
transmettre une copie a la personne de votre choix ou désigner toute personne de votre choix comme

responsable de |'exécution de ces « derniéres volontés ».

7. QUE FAIRE EN CAS DE DIFFICULTE OU DE DESACCORD ?

Vous pouvez nous contacter par email a I'adresse rgpd@trashtalk.co ou nous envoyer un courrier a I'adresse de
notre siege social.

Si vous considérez que nous n'avons pas répondu de fagon satisfaisante a vos questions ou en cas de désaccord
avec la maniere dont nous traitons vos données, vous pouvez contacter la CNIL, via son site Internet (https://
www.cnil.fr/fr/agir) ou par courrier postal a |'adresse suivante : CNIL — 3, place de Fontenoy — TSA 80715 -
75334 PARIS CEDEX 07.

. LUTILISATION DE COOKIES SUR LE SITE

TrashTalk et ses partenaires utilisent des « cookies » sur le Site de la TTFL. Il s’agit de petits fichiers stockés dans
votre terminal (ordinateur, téléphone etc.) et associés au Site. Ces fichiers sont automatiquement renvoyés lors
de contacts ultérieurs avec le Site et permettent notamment de mémoriser votre identifiant, d’améliorer votre
navigation ou encore de la tracer a des fins statistiques ou publicitaires, etc. Afin d'y parvenir, TrashTalk et
certains de nos partenaires peuvent récolter des données personnelles telles que votre adresse IP, vos logs, le
systeme d’exploitation de votre terminal, la version de votre navigateur ou d'autres données.

Les cookies utilisés sur le Site peuvent étre regroupés dans les 4 catégories suivantes :

1. COOKIES STRICTEMENT « NECESSAIRES »
Ces cookies sont généralement établis en tant que réponse a vos actions sur le Site qui constituent une
demande de services. Il s'agit notamment de la définition de vos préférences en matiére de confidentialité ainsi

que des traceurs d’authentification assurant la connexion sécurisée au Site. Ces cookies permettent
d’enregistrer des informations entre plusieurs consultations du Site sur un méme appareil.
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Ces cookies sont nécessaires au fonctionnement du Site et ne requiérent pas de consentement de votre part. lls
sont donc déposés automatiquement sur votre terminal. Vous pouvez configurer votre navigateur afin de les
bloquer. Dans ce cas, certaines parties du Site peuvent étre affectées.

Les cookies techniques utilisés par TrashTalk sont listés ci-apres :

Nom du cookie Description Type de cookie

TTFLhash Token de connexion de I'utilisateur | Premiére partie

TTFLmail Mail de connexion de I'utilisateur | Premiére partie

PHPSESSID Cookie de session de I'utilisateur Premiere partie

euconsent-v2 Préférence de consentement pour | Tierce partie
les cookies tierce partie

2. COOKIES « STATISTIQUES » OU DE MESURE D'AUDIENCE

Ces cookies nous permettent d'évaluer vos actions sur le Site afin d'évaluer la fréquence et le volume
d'Utilisateurs ainsi qu'améliorer le fonctionnement, les performances et |'ergonomie du Site. Ces cookies
peuvent étre « internes » (c’est a dire déposés par TrashTalk) ou « tiers » (lorsqu’ils sont déposés par des parties
tierces).

Nous vous demandons votre accord préalablement au dépdt de ces cookies, c'est-a-dire lors de votre premiere
connexion, par le biais d'une case a cocher sur notre bandeau cookies. Il vous est possible de retirer a tout
moment votre consentement au dépdt de ces cookies.

3. COOKIES DE FONCTIONNALITES

Ces cookies nous permettent de vos proposer des fonctionnalités et une meilleure personnalisation de nos
services. Ces fonctionnalités sont proposées par TrashTalk ou par des prestataires tiers dont nous avons ajouté
les services a noter Site. Si vous n'autorisez pas ces cookies, certaines de ces fonctionnalités peuvent ne pas
fonctionner

4. COOKIES PUBLICITAIRES

TrashTalk et ses partenaires peuvent utiliser des cookies publicitaires. Le cas échéant, ces cookies nous
permettent de vous proposer des publicités personnalisées et/ou des contenus adaptés a vos préférences et
centres d'intéréts en matiére de produits et services, en fonction notamment de votre navigation.

Nous vous demandons votre accord préalablement au dépdt de ces cookies, c'est-a-dire lors de votre premiere
connexion, par le biais d'une case a cocher sur notre bandeau cookies. Il vous est possible de retirer a tout
moment votre consentement au dépdt de ces cookies.

5. GESTION DE VOTRE CONSENTEMENT

Le Site de la TTFL inclut une interface qui vous permet de définir vos parameétres de consentement pour
I'utilisation des cookies et autres traceurs sur votre terminal. Cette interface vous permet de consulter la liste de
nos partenaires (responsables du traitement des données collectées), les finalités de la collecte et les conditions
applicables a I'utilisation des données (« Politique de vie privée »). Vous pouvez modifier vos paramétres de
consentement a tout moment en cliquant sur 'onglet « Paramétres cookies » en bas de la page du Site TTFL.



